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Citas para entender la IA

IA: Evolucion Disruptiva

Nick Bostrom

e “Mucha IA avanzada se ha filtrado en
la cotidianidad incluso sin ser
llamada IA, porque cuando algo se
vuelve muy comun vy util, ya no se
llama IA.”

“La IA empieza a exceder el poder
cerebral humano”, 2006

Arthur L. Samuel

e “Como ocurre en cualquier IA E INNOVACION
revolucidn, siempre hay un grupo de DISRUPTIVA
gente que raya lo lundtico y cree en la g::vzzcmﬁ‘fo‘:'gg‘i‘:;g;o
magia (...) La inteligencia artificial no
es un mito ni una amenaza para el
hombre.”

“Artificial Intelligence: A frontier of
automation”, 1962




Definiciones para entender la IA

* Necesitamos definir la IA generativa

— Se ha vuelto ampliamente utilizada y conocida en los
ultimos afnos gracias a las innovaciones tecnologicas,
gue han permitido los vertiginosos desarrollos en este
tipo de IA, y a los chatbots que la han acercado al gran
publico ofreciendo una experiencia amable para el
usuario.

 Desde 2023, |la OCDE utiliza la siguiente
aproximacion a la definicion de |IA Generativa:
— “sistemas de |IA capaces de crear nuevos contenidos
(incluyendo texto, imagenes, audio y video) basados en

sus datos de entrenamiento y, generalmente, a partir
de indicaciones”

Fuente: https://www.ontsi.es/sites/ontsi/files/2025-04/indicadores-de-uso-de-ia-en-espana.pdf
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¢ Que significa Innovacién disruptiva?

Algunas innovaciones disruptivas conocidas:

Web & navegador grafico (1993—-1995)

— democratizo el acceso a informacién y comercio.

Buscadores modernos (Google, ~1998)
— cambid la intermediacion de informacién y la publicidad.

Computacion en la nube (AWS, 2006)

— de Inversion a Gasto, acelerd startups y escalabilidad.

Virtualizacién & contenedores (2001, 2013)

— nuevo paradigma de despliegue y portabilidad.

Redes sociales (Facebook, Twitter/X, Instagram, 2004—
2010)

— disrupcion en publicidad, medios y comunicacion.
Blockchain/Bitcoin (2009+)

— dinero vy liquidacion sin intermediarios, nuevas infraestructuras
financieras.

|A generativa (2022+)

— automatizacion cognitiva; impacto transversal en contenidos, codigo,
soporte y diseno.




Fueron disruptivas estas innovaciones

* La evolucion hacia los teléfonos inteligentes
/smartphone:

— Smartphone + app store (2007—2008)

* nuevas categorias (movilidad urbana, redes sociales, pagos, compras).

— Desde Blackberry a Apple - iPhone
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la destruccion creativa (Joseph Schumpeter)




Fueron disruptivas estas innovaciones

“la innovacion distingue a los lideres de los seguidores”

Steve Jobs

* Innovaciones disruptivas simples: Google.

— No fue el primer buscador del mercado, pero si el mas innovador.

*  “nuestros esfuerzos siempre se han centrado en proporcionar la mejor experiencia posible a los usuarios.
Cuando disefiamos un nuevo navegador o modificamos el aspecto de la pagina, lo mas importante es
asegurarnos de que todo el trabajo sea util para nuestros usuarios”.

* Eslasencillez de uso llevada a la maxima expresion (...).
— En el ecosistema global actual, la cadena de valor de los productos ya no depende
de un solo producto, es la confluencia de innovaciones externas
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Fueron disruptivas estas innovaciones

* Microprocesador & PC (70s—80s)

— del mainframe al ordenador personal; software y productividad de masas.

* Software libre (Linux, 90s)
— nuevo modelo de desarrollo y costes, base de servidores y méviles (Android).

* VolIP (Skype, 2003)
— abaraté la voz internacional, presion sobre operadores de telecomunicaciones.
e MP3 + P2P (Napster, 1999) / streaming (Spotify, 2008)
— del “album” a acceso bajo demanda, reconfigurd la musica.
* Cdmara digital (90s)
— hundid el negocio de pelicula y revelado; fotografia ubicua.
* Plataformas de economia bajo demanda (Uber, 2009; Airbnb, 2008)
— disrupcion de taxis y alojamiento.
* E-commerce a escala (Amazon, 1995-Prime 2005)
— presion estructural a retail fisico y logistica.
* Impresion 3D (2010s)
— prototipado y piezas bajo demanda; ataca colas largas de fabricacion.
* Drones de consumo/industriales (2010s)
— nuevas capacidades en imagen, agricultura, inspeccidn.
* Vehiculo eléctrico + software-defined (Tesla, 2012+)
— arquitectura eléctrica, actualizaciones OTA; cuestiona posventa tradicional.

* CRISPR (2012+)

— edicion genética de precision; nuevos modelos terapéuticos.




¢Como hemos llegado a la IA?

No ha existido magia, existe innovacion

1) 1A Predictiva /IA Pre-generativa: Origenes 'y
avance (2000s-2020s)

— Anos 2000-2010:

* Big Data y Business Intelligence

* Machine Learning cldsico

— 2010-2020:
* Prediccion de tendencias y comportamiento
* Industria
* Saludy Agricultura

— 2020-2023:

* Modelos avanzados de prediccion




¢Como hemos llegado a la IA?

2) 1A Generativa: Nueva revolucion (2020s-2025)
— 2020-2021:

* Primeros modelos generativos masivos: Lanzamiento de GPT-3 (OpenAl),
primeras pruebas de generacién de texto, cédigo y chatbot avanzado.

* Imdgenes generativas: Stable Diffusion, DALL-E comienzan a crear
imagenes desde texto.

— 2022-2024:

* |A generativa en el mercado: ChatGPT, Copilot, Claude, Gemini — salida al
mercado de chatbots avanzados, asistentes virtuales, generacion de
cadigo en tiempo real y produccién de contenidos multimedia.

* Aplicaciones en educacion, marketing y software: Khan Academy y
Duolingo adoptan tutores generativos personalizados; Coca-Cola lanza
campanas 100% generadas por IA; BloombergGPT revoluciona
informacion financiera.

— 2024-2025:

* Expansion multimodal: Gemini de Google, Sora de OpenAl generan texto,
imagenes y video desde instrucciones combinadas.

* MusicLM (Google) crea musica sintética a peticion.

* Medicina: Google Health genera informes médicos, interpreta imagenes
radioldgicas.

* Creatividad: Midjourney y Stability Al transforman procesos creativos en
arte y diseno.




- ¢Como hemos llegado a la IA?

 Resumen de la evolucion del potencial de la IA 2020- 2025
Ao Fase Caracteristicas clave
- Modelos estadisticos clasicos
- Requiere alta especializacidn y estrictos requisitos de habilidades: los
IA Pre- cientificos de datos y los ingenieros de aprendizaje automatico
2021 g e - Flexibilidad limitada, sin generalizacion mas alla del dominio de
g entrenamiento original.
- Dificultad para escalar: cada nueva aplicacion requeria crear o volver a
entrenar un modelo desde cero.
- Modelos fundacionales
Llegada de la IA . -
2022 & 1 - Chatbots, asistentes de codigo
generativa : L.
- Accesible a no técnicos
- Expansion masiva
Boom de la IA )
2022-23 ! - Mayor precision
generativa ) I
- Menos errores de generaciodn (alucinaciones)
- Multimodalidad (texto, imagen, audio)
IA con . y
2024 . - Razonamiento complejo
razonamiento L
- Casos de uso sofisticados
Sid— - Agentes autonomos
2025 I - Encadenan herramientas y APIs
agénticos i
- Automatizacién escalable




Ecosistema de innovaciones
disruptivas impulso de la |IA

1, ( IA
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Nube
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Ecosistema de innovaciones
disruptivas impulso de la |IA

AN

* Lainnovacion TIC esta encadenada: cada capa
simplifica la anterior y desbloquea la siguiente

Innovacion Problema que Habilita Siguiente ola
(origen) resuelve inmediatamente | que |mpulsa

Virtualizacion Infraestructura Automatizacion
infrautilizada

\

Hiperconvergencia Complejidad de silos Nube privada agil Nube hibrida
(HCI)

Nube (laaS/PaaS) Elasticidad limitada APls, servicios Contenedores/D
gestionados evOps

Contenedores + Portabilidad y Microservicios FaaS y Baas,

K8s escalado Plataforma Des.

IA Gen/Agéntica Friccidon en Copilotos & Plataformas Al-

creacion/ops automatizacion native




Infraestructuras TIC

* Los Centros de Datos soportan el mercado de |la nube
e Su ubicacion es importante.

El primer centro de datos de OpenAl en Europa se situara en Noruega y ofrecera 230
MW de capacidad

https://www.europapress.es/portaltic/sector/noticia-primer-centro-datos-openai-europa-
situara-noruega-ofrecera-230-mw-capacidad-20250801140321.html

Amazon Web Services (AWS) ha elegido a Espafia para un macroproyecto de 15.700
millones de euros en el que esperan construir 24 nuevos centros de datos. La
infraestructura operara al maximo de su capacidad en 2035.

https://computerhoy.20minutos.es/tecnologia/megaproyecto-amazon-espana-era-mucho-grande-parecia-24-nuevos-centros-datos-solo
comunidad-1480345

* Inversion y negocio.

Nvidia se une a BlackRock en la compra de Aligned Data Centers, la mayor de
la historia en los centros de datos, valorada en 40.000 millones de ddlares.
Microsoft y los fondos soberanos de Kuwait y Singapur integran el consorcio,
gue prevé invertir hasta 100.000 MM.
https://elpais.com/economia/2025-10-15/nvidia-se-une-a-
blackrock-en-la-compra-de-aligned-data-centers-la-mayor-

de-la-historia-en-los-centros-de-datos-valorada-en-40000-
millones-de-dolares.html#?prm=copy link
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Infraestructuras TIC

e Sostenibilidad
, INFRAESTRUCTURATIC
— Uso de energias renovables Y SOSTENIBILIDAD

(solar, edlica, hidroeléctrica). EREAIESLILE 0 |2
; T e IA GENERATIVA
— Refrigeracion eficiente (uso 0
de agua, refrigeracion PN —
liquida, centros de datos ] ——
submarin OS) . TR DATA”’? | " REDES DE ALTA
— Optimizacién de modelos: centers P i
Técnicas para reducir el "
tamafio y consumo de los p—
modelos. " ERICIENTE
— Ubicacion estratégica: e

Construccion de Centros de
Datos en regiones frias o con
acceso a energia limpia.

e Potencia de computacion
medida en Gw




Computacion en la nube es ....

 Modelo de organizacion de las TIC que permite el acceso
bajo demanda a una serie de recursos de computacion
configurables y compartidos (redes, servidores, sistemas
de almacenamiento, aplicaciones y servicios),
rapidamente aprovisionados y liberados con minima
gestion e interaccion

National Institute of Standards and Technology (NIST) Special Publication 800-145

 Computacion en la nube y modelos de servicios
responden a una matriz con varias dimensiones

f— IaaS Control / Governance

— Paa$s SaaS
Software as a Service

— Saas e

PaaS =

Platform as a Service

ind Jo A Xajd

* Servicios de Nubes |
— NUbe Privada Infrastructluareaa§a Service ?
— Nube Publica B
— Nube Hibrida R

Level of Abstraction




Nubes en Espana
* Nube SARA (AEAD)

Nube SARA -
Organismos REd SARA CPD A
AGE
I Nube SARA -
T CPDB
Nubes publicas
conectadas
e Nube FNMT
Nube FNMT
-CPD M
Organismos || pod ENMT
Institucionales
Nube FNMT

-CPD B




Los dominantes de la nube

El ecosistema de la nube
esta dominado por un
oligopolio de gigantes
tecno I (') g | cOS q ue Figure 1: Magic Quadrant for Strategic Cloud Platform Services
concentran mas del 65% del oo o |
mercado global, liderados
por: »
— AWS (32%), ® e
— Microsoft (22%)
— Google (11%)
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Los dominantes de la nube

e Participantes en el mercado de servicios en la
Nube (I)

! i Cuota de
Empresa Servicios Principales Sede Central Mercado
Amazon Web Computaciéon (EC2), Almacenamiento (S3), BBDD |Seattle, Washington, 39%
Services (AWS) |(RDS), CDN (CloudFront), ML/IA, Contenedores |EE.UU. °
Computacion (Virtual Machines), Redmond
Microsoft Azure |Almacenamiento (Blob Storage), CDN (Azure Washin tc’m EE.UU 22%
CDN), IA (OpenAl Service), Office 365 SHmeE
Computacion (Compute Engine), L.
g;:fg(:‘:ncil(oggp) Almacenamiento (Cloud Storage), CDN (Cloud g?;g:j;g \élEevlj’U 11-13%
CDN), IA/ML, BigQuery, Workspace [ (Tl i
Alibaba Cloud Computacion (ECS), Almacenamiento, CDN, IA, Haazlhou, Ching 4%
Bases de datos
Oracle Cloud Computacion, BBDD, ERP, HCM, Autonomous DB |Austin, Texas, EE.UU. |2-3%
Computacion hibrida, Watson Al, Red Hat Armonk, Nueva York, o
B NGOt OpenShift, Almacenamiento EE.UU. 2r3%
salesforce CRM Cloud, Marketing Cloud, Service Cloud, San Francisco, 3%
PaaS California, EE.UU. °
Tencent Cloud Computacion, Gaming Cloud, CDN, IA Shenzhen, China 2%




Los dominantes de la nube

e Participantes en el mercado de servicios en la
Nube (Il)

Cuota de

Empresa Servicios Principales Sede Central
p P Mercado

Computacion, Almacenamiento, Servidores

B dedicados, CDN

Roubaix, Francia <1% global

Serverspace Infraestructura virtual, VPS, Almacenamiento Europa Europa
1&1 IONOS Hosting, Cloud, Servidores dedicados Alemania Europa
Scaleway Computacion, Almacenamiento, loT, Edge Paris, Francia Europa

Cloud privada/hibrida, Infraestructura, SD-WAN,

Telefonica Tech CDN, Seguridad

Madrid, Espafna Europa

Cloud privada/hibrida, Edge computing,
VMware, Conectividad

Orange Espaia

Madrid, Espafia Europa

Servidores cloud, VPS, Almacenamiento SSD,

Arsys Hosting

Logrono, Espafa Europa

(0 ETE1 S35 E1EN Cloud hibrido, Servicios gestionados, Integraciéon Madrid, Espafia  Europa

Gigas laas, PaaS, Hosting, Digitalizacién Madrid, Espafna Europa




Informacion
En 2024...

* |a poblaciéon mundial en
Internet ha alcanzado un

record de 5,52 mil
millones de personas.

* |la erade latransmision en
directo, la movilidad y las
redes sociales ha
multiplicado
exponencialmente la
actividad digital global.

Fuente: www.domo.com/learn/infographic/data-never-sleeps-12
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Informacion

e Datos curiosos de la generacion de informacion

por minuto

Actividad 2013 2025 (e) Crecimiento
Correos electrdnicos enviados | 204 MM | 240 MM +18%
Descargas de apps 47.000 470.000 +900%
Facebook - Logins 277.000 | 1,2 millones +333%
X - Tweets publicados 100.000 | 350.000 +250%
YouTube - Videos vistos 1,3MM | 5,2 MM +300%
WhatsApp - Mensajes — 69 millones —
Google — Busquedas — 6,0 millones —
TikTok — Videos subidos / — 2.700/167 M | —
Visualizaciones

Airbnb - Reservas — 6.000 reservas | —
Netflix - Horas de streaming 80.000 1 millon +1.150%

Fuentes: Forbes, Domo (Data Never Sleeps 12.0), Statista, Wikipedia, Medium
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Informacion

* Indicadores de uso de la IA

— Existen sefiales de que la IA puede estar desbancando a los gigantes
digitales a medida que trae nuevas formas de participacion

Edicion 2024 Edicion 2025
.' AVED 6PEOPLE  $1.21M
il ENROI-I. IN IS SPENT ON
"..j, \: oounsss
g o~
. 31 :00 g -fiiii;:f
. : @ C .
| ' EL 23,6“
ROMPTED  IDES T

Fuente: www.domo.com/learn/infographic/data-never-sleeps-ai-edition-2025
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Arquitectura de la |IA

* Aproximacion a una arquitectura de capas

de la IA

SOLUCIONES Y SERVICIOS DE IA GENERATIVA

e ChatGPT, Microsoft Copilot, Claude
e GitHub Copilot, Cursor

e Midjourney, Canva Magic Studio

e Salesforce Einstein, HubSpot Al

e Soluciones de IA Gen

Utilizan APIs y
modelos

s PLATAFORMAS Y MODELOS DE |A

e Modelos de lenguaje grande (LLMs): GPT-4, Claude 3,
Gemini, LLaMA, Mistral

e Imagen: DALL-E, Stable Diffusion
e Video: Sora, Runway Gen-3
e Plataformas: Hugging Face, Azure OpenAl, AWS Bedrock

mmm PLATAFORMAS Y ECOSISTEMA DE DATOS

e Anotacion: Scale Al, Appen, Lionbridge, Pangeanic

e |Infraestructura: Databricks, Snowflake, BigQuery

e |ntegracion y movimiento de datos: Fivetran, Census, Harbr
e Hardware: NVIDIA GPUs, AWS, Azure, Google Cloud

Requiere datos,
infraestructura y
capacidad
computacional
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e Aproximacion a una arquitectura de capas
de la IA
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Arquitectura de la IA

* Proveedores de Servicios de Recopilaciony
Anotacion de Datos.

— Las empresas de plataformas de IA obtienen sus
datos de entrenamiento de una combinacion de
fuentes:

* rastreo masivo de Internet,

* acuerdos de licencia con grandes editores y medios,

* proveedores especializados en la recoleccion y anotacion
de datos.

— La composicion exacta de los conjuntos de datos de
entrenamiento ("receta secreta") no suele ser
publica, son exclusivos de las empresas que actuan
como proveedores de datos y servicios.




Arquitectura de la |IA

* Pero ha empezado una guerra por el negocio
de la Recopilacion y Anotacion de Datos ->
Industria del Dato.

Cloudflare acaba de cambiar la forma en que los rastreadores de IA rastrean la
Internet en general. El enfoque basado en permisos da paso a un nuevo modelo
de negocio.

San Francisco, CA, 1 de julio de 2025 - Cloudflare, Inc. (NYSE: NET) A partir de
hoy, los propietarios de sitios web pueden elegir si quieren que los rastreadores

de IA accedan a su contenido (...)

Cloudflare empezara a preguntar a los nuevos propietarios de dominios si
desean permitir los rastreadores de IA, e incluso permitira que algunos editores

implementen una tarifa de "Pago por Rastreo" .

El programa de Pago por Rastreo permitira a los editores establecer un precio para que los
rastreadores de IA accedan a su contenido. Las empresas de IA podran consultar los precios y decidir si
se registran en la tarifa de "Pago por Rastreo"



https://www.cloudflare.com/
https://www.cloudflare.com/
https://blog.cloudflare.com/introducing-pay-per-crawl/
https://blog.cloudflare.com/introducing-pay-per-crawl/

Arquitectura de la |IA

Aproximacion a una arquitectura de capas
de la IA.

— El trafico de rastreo de datos esta cambiando:
continua la guerra comercial.

Clasificacion

Nombre del bot

% de participacion
07/2024

% de participacion
07/2025

1 Googlebot 37.5 39
2 GPTBot 4.7 11.7
3 ClaudeBot 6 9.9
4 Bingbot 8.7 9.3
5 Meta 0.9 7.5
6 Amazonbot 10.2 5.9
10 Bytespider (TikTok) 14.1 2.4




Arquitectura de la |IA

* Sector - Servicios de Preparacion de Datos
— Empresas: Lionbridge, Shaip, DataForce, Pangeanic, Scale Al, Appen

— Rol: Transformar datos crudos en datos listos para entrenar modelos
de IA.

— Actividades clave:
* Recopilacion de datos (audio, imagen, texto, video)
* Anotaciony etiqguetado manual
* Control de calidad con revision humana
* Refinamiento de modelos (RLHF, alineacidn)
e Evaluacion de outputs de IA

* Sector - Infraestructura y Plataformas de Datos
— Empresas: Databricks, Fivetran, Census, Neon, Harbr, Clearview Al

— Rol: Proveer la infraestructura tecnolégica donde los datos se
almacenan, se mueven y se procesan.

— Actividades clave:
* Almacenamiento: Data Lakes, Data Warehouses, Bases de datos (Databricks, Neon)
* Movimiento: ETL, Reverse ETL (Fivetran, Census)
* Gobernanza: Mercados de datos, compliance (Harbr)
» Recopilacion automatizada: Rastreo, APIs (Clearview Al)




Arquitectura de la IA

* Acuerdos de Licencia y Contenido
Estratégico

— Las grandes plataformas de IA han suscrito
acuerdos multimillonarios para utilizar el
contenido de grandes medios de comunicacion
vy plataformas para entrenar sus modelos y
proporcionar informacion en tiempo real.

* Empresas de Consultoria y Arquitectura de
Datos

— Estas empresas ayudan a otras organizaciones a
estructurar sus datos internos para que puedan
ser usados en la personalizacion de modelos de
|A (afinamiento o fine-tuning).

\



SOLUCIONES Y SERVICIOS
DE IA GENERATIVA

RS |
e Aproximacion a una arquitectura de capas
de la IA

— Plataformas de IA Gen

Arquitectura de la |IA

Plataforma Modelo estrella IA generativa Ventaja competitiva

MLOps avanzado y catalogo

AWS Al Amazon SageMaker Amazon Bedrock .
amplio

Azure ML + Cognitive Integracidn con Microsoft

Azure Al Azure OpenAl Service

Services 365 y Power BI

Google Generative Al Studio Ecosistema de datos + TPUs
Vertex Al . .

Cloud Al (PaLM 2, Gemini) + BigQuery

OpenAl GPT-4Turbo /GPT-5  ChatGPT, DALLE, Codex @ rccision, liderazgo en

LLMs, comunidad global

Ejecucion local, control
total de datos, rendimiento
competitivo

Modelos open-source +

Mistral Al Mixtral 8x7B, Le Chat
Flash Answers
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Arquitectura de la |IA

* Generacion y entrenamiento de modelos fundacionales
(LLMs, vision, multimodales) como base de aplicaciones.

Categoria Descripcion / Ejemplos

- OpenAl: GPT-4, GPT-40, ChatGPT; - Anthropic: Claude 3;
Modelos de Lenguaje - Google: Gemini, PaLM 2, BERT; - Meta: LLaMA 2, LLaMA 3;
(LLMs) - Mistral Al: Mistral Large, Mixtral;

- China: Qwen (Alibaba), Doubao (ByteDance), Ernie (Baidu)

- OpenAl: DALL-E 2, DALL-E 3; - Stability Al: Stable Diffusion; -
Modelos de Imagen Midjourney: Modelos propietarios; - Adobe: Firefly;
- Google: Imagen 2, Parti

Modelos Multimodales |- OpenAl: GPT-4 Vision; - Google: Gemini Ultra; - Anthropic:

Claude 3
Modelos de Video - OpenAl: Sora 2; - Google: Veo 3; - Runway: Gen-2, Gen-3
- Databricks: MLflow, Unity Catalog; - Hugging Face: Hub de
Plataformas de modelos open-source; - Azure OpenAl: APl de OpenAl;
Desarrollo - AWS Bedrock: Acceso a multiples modelos fundacionales;

- Google Vertex Al: Plataforma unificada de ML/IA




Arquitectura de la |IA

SOLUCIONES Y SERVICIOS
DE IA GENERATIVA
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* Principales Plataformas de IA Generativa (LLMs y Chatbots)

Empresa/ M?dc-elo Lim Enfoque distintivo Tipo-de
Plataforma |principal Acceso
OpenAl Interaccidn conversacional general, vanguardia Web, App,
GPT-40 ..
(ChatGPT) tecnoldgica y API para desarrolladores. API
Google . . Integracidn profunda con el ecosistema de Google Web, App,
: Gemini ; : .

DeepMind (Workspace, Android) y multimodalidad avanzada. API
Anthropic Claude 3.5 Etica, seguridad y capacidad superior para el analisis y Web, API
(Claude) resumen de documentos muy extensos (gran contexto).
Microsoft | GPT-4 (de |Asistente de productividad integrado en Microsoft 365 |Software,
(Copilot) |OpenAl) (Word, Excel) y Windows. Web
Inflection Pi A5|stgnte personal centra(?lo en la empatia, el apoyo Web, App
Al emocional y las conversaciones amables.
Perplexity |(Usavarios |Motor de busqueda conversacional que cita fuentes con

., ] I . Web, App
Al LLMs) precision para la investigacion.
Meta Llama 3 Integ.rau.c?n en RRSS (WhatsApp, Instag,ra_m) y . RRSS, API

publicacion de modelos potentes de cédigo abierto.
Mistral Al M!stral / Mode_los europe}os. conoqdos por su eficiencia, rapidez Web, AP!
Mixtral y versiones de codigo abierto.
YAl Grok Respuestas directas, un toque de humor/sarcasmo y Web (por
acceso a datos en tiempo real de X (Twitter). X)




Arquitectura de la |IA

e Utilizar modelos de IA para crear productos y
servicios que ofrecen plataformas.

Categoria Descripcion / Ejemplos
Asistentes ChatGPT (OpenAl), Claude (Anthropic), Gemini (Google), Copilot
Conversacionales (Microsoft), Perplexity

Productividad y Microsoft 365 Copilot (Word, Excel, PowerPoint), Notion Al, Grammarly,
Escritura Jasper, Copy.ai

Programacion y

GitHub Copilot, Cursor, Replit Ghostwriter, Amazon CodeWhisperer
Desarrollo

Disefio y Creatividad Canva Magic Studio, Adobe Firefly, Midjourney, Runway ML
AGEIHEGEDETGEA B ThoughtSpot, Power Bl Copilot, Tableau Pulse

Atencion al Cliente Intercom Fin (GPT-4), Zendesk Al, Ada

Ventas y Marketing Salesforce Einstein GPT, HubSpot Al, Drift

Legal: Harvey, LexisNexis; Medicina: Google Med-PalLM 2, Hippocratic;

Verticales E ifi . . . .
erticales Especiticos Educacion: Khanmigo, Duolingo Max; Finanzas: Bloomberg GPT

18-04-2025 TECNOLOGIA

éPor qué las empresas de IA son tan malas para nombrar sus modelos?
GPT-40, Llama-4, Claude 3.7 Soneto. ¢ Por qué las empresas de |A no pueden encontrar

nombres de modelos convincentes?
https://www.fastcompany.com/91317669/why-are-ai-companies-so-bad-at-naming-their-models
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Estructura tecnoldgica de la IA

Inteligencia Artificial (I1A)

Machine Learning (ML/ aprendizaje
automatico)

Procesamiento de Lenguaje Deep Learning
Natural (PLN) (DL/aprendizaje profundo)

- / Plataformas de \ -

Servicios de IA
PLN APIs / SDK 1 ( Orquestacion ) IA Gen

L ] L de flujos )

Vs

modelos ([ Gestién datos | [ Feature Store/ ) modelos
| (ETL/Lakehouse) | | Vector Store |
( MLOps & (" Evaluacién/ ) datos de

L PromptOps ) | Observabilidad ) .

: entrenamiento

entrenamiento Seguridad & ] [ Gobiernoy ]
_Cumplimiento riesgos (Al Act)

~

datos de




Estructura tecnoldgica de la IA

e Algoritmos

— Conjunto de reglas y procedimientos matematicos que
permiten el aprendizaje sin programacion explicita.

— Los algoritmos se utilizan en variadas aplicaciones:

e Reconocimiento facial, reconocimiento de voz, recomendacion
de productos, deteccidon de fraudes, ...

* Automatizan tareas complejas

* Modelos de IA: ML - Aprendizaje - Supervisado

— Su objetivo es crear un modelo capaz de predecir
resultados correctos para datos nuevos.

— Utiliza datos etiquetados.

— Algoritmos:
» Algoritmo de regresion: logistica, lineal univariante.

» Algoritmo de clasificacion: maquina de vectores de soporte, Naive
Bayes, k-




Estructura tecnoldgica de la IA

* Modelos de IA: ML — Aprendizaje No
supervisado
— Su objetivo es realizar agrupaciones de datos similares.
— Trata de descubrir patrones en datos no etiquetados.

— Algoritmos:

e Clustering: K-Means, Means Shiff, K-Medoides

— Casos practicos: segmentacion de clientes, en PLN -> clasificacion de
documentos

e Reduccidn de dimensionalidad: Analisis de componentes principales,
Analisis discriminante lineal, Descomposicion de valores singulares, ...

— Casos practicos: visualizacidon de textos, analisis de datos geoespaciales,
comprension de datos graficos,




Estructura tecnoldgica de la IA

Modelos de IA: ML

— Redes Neuronales Artificiales:

* Su estructura esta formada por neuronas artificiales (nodos) organizadas en

capas.
Denominacion Breve Descripcion Modelos basados Tipo /Aplicaciones
= ! = |
Arqwtgctura basada en BERT, GPT-3/4, TS, Procesa'rrnento dellgnguaje natu'r’a ,
Transformer |mecanismos de traduccién automatica, generacion de
L, | LLaMA, Claude, PaLM,
(2017) autoatencion sin St texto, chatbots, resumen de documentos,
I Gemini, Mistral, Qwen | .. . I
recurrencia analisis de sentimientos
Transformer bidireccional|RoBERTa, ALBERT, Comprension de lenguaje, respuesta a
BERT(2018) para comprension DistilBERT, ELECTRA, |preguntas, analisis de sentimientos,
profunda del contexto DeBERTa busqueda semantica, clasificacion texto
GPT (2018) P GPT-4, GPT-4o, jacipnares, i R
entrenado para automatico, asistentes virtuales,
| ChatGPT 1 .
generacion de texto redaccion creativa
] | M | » i
Diffusion imgdz:;q;zgiz:i;an DALL-E 2, Stable Generacion de imagenes desde texto,
Models(2020- & LI Diffusion, Midjourney, ledicidn de imagenes, arte digital, disefio
proceso de difusion i i T ] .
2022) e Imagen, Firefly grafico, creacidn de contenido visual




Estructura tecnoldgica de la IA

* Modelos de IA: DL
— Subcategoria de LM, utiliza RNA profundas.

Sector

Saludy
Medicina

Automocion y
Transporte

Procesamiento
de Lenguaje
Natural y
Comunicacion

Casos Practicos

Diagndstico médico por imagen (radiografias, resonancias); Segmentacion de
imagenes médicas, analisis celular; Generacidon de moléculas para
descubrimiento de farmacos; Eliminacion de ruido en imagenes y audio; Sintesis
de voz y musica; Descubrimiento de patrones ocultos en gendmica

Vehiculos autonomos, Deteccidn de objetos en tiempo real

Traduccidon automatica y procesamiento de lenguaje natural; Traduccion
multilinglie de alta calidad; Respuesta a preguntas y busqueda semantica;
Resumen automatico de documentos; Analisis de sentimientos en redes
sociales; Conversacion de chatbots contextuales; Generacién de texto);
Transcripcion automatica de audio a texto; Generacidn de subtitulos para videos;
Agrupacion de documentos complejos en PLN; Analisis de dependencias
complejas en textos

Reconocimiento de imagenes y clasificacion de objetos; Creacion de arte digital
y diseno grafico automatizado; Generacion de imagenes fotorrealistas (rostros

Imagenes, Arte y artificiales, paisajes); Generacidon de imagenes desde texto; Edicion y retoque

Diseio

avanzado de fotografias; Transferencia de estilo artistico entre imagenes ;
Sintesis de rostros y estilos artisticos; Arte generativo y visualizacidn creativa);
Disefio arquitecténico y de productos




Estructura tecnoldgica de la IA

* Modelos de IA: PLM (Procesamiento de Lenguaje Natural)

— Sistemas basados en aprendizaje automatico, como
redes neuronales artificiales.

— Principales funciones:

= Comprension del lenguaje natural
= Generacion del lenguaje natural

— Aplicaciones comunes:

= Asistentes virtuales y chatbot
= Traduccion automatica
= ResUimenes automaticos

= Analisis de sentimientos
e opiniones en RRSS, resefas, reclamaciones de clientes

Para profundizar mas en conceptos de IA Gen:
https://learn.microsoft.com/es-es/azure/developer/ai/gen-ai-concepts-considerations-developers
https://openwebinars.net/blog/tecnicas-clave-para-procesamiento-texto-nlp/
https://mindfulml.vialabsdigital.com/post/tokenizacin-para-modelos-de-lenguaje/
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La lA en la
seguridad de
la informacion




Ay Ciberseguridad

* La ciberseguridad esta imbricada con la IA
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= Un ciberataque por minuto: la IA “democratiza”
el crimen informatico

La irrupcioén de la inteligencia artificial en las estafas digitales agiliza su ejecucién y
las eleva un 488% en la tGltima década
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Ay Ciberseguridad

* Laciberseguridad esta imbricada con la IA

— La IA Generativa redefine la creacidon de contenido, codigo y
conocimiento.

— Transforma la ciberseguridad:
* acelera defensas, pero también potencia ataques
— Exige nuevas politicas de gobernanza y resiliencia digital.

* Ofrece nuevas capacidades clave:
— Automatizacidn inteligente:
» deteccidon y respuesta en tiempo real.

— Simulacion avanzada:
* generacion de datos sintéticos y escenarios de ataque.

— Analisis predictivo:
* anticipacién de amenazas emergentes.
— Eficiencia y escalabilidad:
* mejor tiempo de reaccion.
* Laciberseguridad integrada con la IA es la mejor defensa ante riesgos
emergentes de los malos:
— Deepfakes e ingenieria social avanzada.
— Phishing, smishing, vhising, y fraude automatizado con IA.
— Generaciéon de malware y vulnerabilidades asistidas por IA.
— Exposicion de datos y pérdida de control.




Conceptos de Ciberseguridad

* La seguridad 100 % no existe.

((SO
hac
hac

o hay dos tipos de empresas: las que han sido
keadas y las que aun no saben que han sido

keadas.” (Robert Mueller (exdirector del FBI) y Ted Schlein)

* Las que han sufrido un incidente de seguridad
* Las que sufriran un incidente de seguridad
* La seguridad de la informacion es un
proceso dinamico:

— La mejora continua no es un fin, sino una
practica permanente

— Permite responder a amenazas, cambios
tecnologicos y requisitos legales.




Conceptos de Ciberseguridad

e |La mejora
J MEJORA CONTINUA

Contmlﬂa Se basa g A SEGURIDAD DE LA INFORMACION
en el ciclo PDCA:

e Definir la politica e Aplicar acciones
PI f de seguridad de correctivas
= anitica r, la informacion o Actualizar politicas

e |dentificar
—_— Hace r' riesgos y ,
oportunidag
— Verificar y
— Actuar.

CHECK Monitorizar

Verificar incidentes
y métricas
de seguidad

* Ciclo PDCA: aplicado « Aplicar

e Realizar

acciones
al >G5l (ISO/IEC correctivas = alfditerEs
27001 o Actualizar politicas internas
e Evaluar la
eficacia de

los controles




Conceptos de Ciberseguridad

* La politica de seguridad debe alinearse con las cinco
funciones esenciales de proteccion de la informacion:

Funcion

Objetivo principal

Ejemplos de actividad Plataformas

tecnoldgicas

Integracion de IA /
Aplicaciones de IA

Identificar

Proteger

Detectar

Responder

Recuperar

Comprender el
contexto, activos,
riesgos y
dependencias.

Implementar medidas
para limitar o
contener el impacto
de incidentes.

Identificar eventos o
anomalias en tiempo
real.

Minimizar el impacto
de los incidentes
detectados.

Restaurar los servicios
afectados y fortalecer
la resiliencia.

Inventario de activos,
analisis de riesgos,
clasificacién de datos.

Control de accesos,
cifrado, formacion del
personal.

Monitorizacion,
analisis de logs,
correlacion eventos.

Ejecucion de planes
de respuesta,
mitigacion,
comunicacion.
Restauracién de
sistemas, mejora
post-incidente.

CMDB, GRC

IDS/IDP, DLP,
Firewalls,
Antivirus, MFA,
IAM-ldentidades

SIEM , SOAR,
UEBA-analisis de
comportamiento

SOAR

Backup &
Recovery,
Continuidad.

IA para andlisis
predictivo de riesgos y
priorizacion de
vulnerabilidades.

IA en autenticacién
adaptativa y deteccién
de comportamiento
andémalo.

IA para deteccidon de
anomalias y amenazas
emergentes.

IA en respuesta
automatizada, chatbots
y generacion de
reportes.

IA para recuperacion
predictiva y simulacion
de escenarios.




Conceptos de Ciberseguridad

* Las plataformas modernas de ciberseguridad ya
integran motores de |A nativos.

Arquitecturay Casos de Limitaciones

Capacidades de IA Puntos fuertes

Plataforma . .
aplicacién principales

enfoque

Proteccidn global

Integracién total IA predictiva Defensa DDoS, . .
. ., infraestructura, Orientado a
. en redes, nube y centralizada, prevencion Zero o
Cisco Al . . . automatizacion  entornos
endpoints; correlacion multicanal Trust, .
Defense s . e SOC, empresariales
visibilidad y proteccién en automatizacion de ., .
.. . segmentacion amplios;
multinivel tiempo real respuesta O
dinamica
Deteccidn avanzada, .
Proteccién de e
Plataforma escaneo modelos de . Analisis de .
., ciclo completo IA, Complejidad de
modular, IAen IA, proteccién contra o amenazas .

Palo Alto . . ., nube hibrida, . despliegue en
.. red, endpointy manipulaciony multicapas,, foco o
Precision Al . defensa contra S organizaciones

nube, workflow envenenamiento, en proteccion ~
. ., amenazas pequefias
unificado correlacién Al/ML
. generadas por IA
multifuente
Deteccidn en tiempo . - -
. P Endpoint, analitica Facilidad de
Nativo cloud, real con IA, . . .
o L cloud, identidad, despliegue, Cobertura
" foco en endpoint investigacion o . ..
CrowdStrike o . automatizacion de agente unico, principal solo en
y automatizacion autéonoma de
respuesta, reporte ordenador+nube, ordenador+nube

SOC amenazas, un solo

] inteligente respuesta rapida
agente ligero & P P




Ay Ciberseguridad

Principales Riesgos de la Ciberseguridad

* Ransomware.
— Es la amenaza mas persistente y mas rentable.

— Ataques que bloquean el acceso a sistemas o datos mediante
cifrado, exigiendo un rescate.
— Técnicas actuales del mal:
* evolucidon hacia Ransomware-as-a-Service
e aumento de chantaje multiple
e ataque a infraestructuras criticas.

* ataques que bloquean el acceso a sistemas o datos mediante
cifrado, exigiendo un rescate.

= ELPAIS
Economia WERGADOS - VIVIENDA - FORMACION - MIS DERECHOS - NEGOCIOS - CINGO DIAS - RETINA - ULTIMAS NOTICIAS
CIDERSEGURDAT . Economia MERCADOS - VIVIENDA - FORMACION - MIS DERECHOS - NEGOCIOS - CINCO DIAS - RETINA - ULTIMAS NOTICIAS
Mango sufre un ciberataque con acceso a
nombres o teléfonos de clientes )
Un c1berataque causaretrasosy cancelaciones en
La compaiifa textil asegura que no se ha visto comprometida informacién de los aeropuertos de Berlin , Bruselas y Heathrow
cardcter bancario. El origen estd en un servicio externo de marketing (L on dres)

Los aerédromos han alertado de problemas en los servicios de ‘check-in"y
embarque. El de la capital belga prevé la cancelacion de la mitad de los vuelos
programados este domingo




Ay Ciberseguridad

Principales Riesgos de la Ciberseguridad

* Manipulacion digital y suplantacion de identidad
— Uso de medios digitales para robar fondos, datos o
credenciales mediante ingenieria social.
— Técnicas actuales del mal:

* Uso de deepfakes y voces sintéticas para estafas tipo “Fraude del
CEQ”.

* |A permite creacion de deepfakes y textos creibles
— Impacto: Pérdidas financieras millonarias y dano
reputacional; dificil atribucion.

— |A defensiva verifica patrones biométricos y voz.

“Robarle todo a las abuelas”, la declaracién de
intenciones de los ladrones de datos bancarios

La Guardia Civil detiene en Cantabria al “principal proveedor” de kits de robo de
contrasenas en el entorno hispanohablante

En uno de los dispositivos intervenidos a GoogleXcoder

i _ WEB SUPLANTADA  PANEL DE CONTROL
encontraron rastro de 1000 colaboradores. Segiin las pesquisas, (vicTima) (CIBERDELINCUENTE)
el hacker les vendia paginas que suplantaban bancos o empresas
por unos 300 euros v les permitia urilizarlas durante un tiempo
limitado, que podian ser dos o tres dias. Por ese precio, ademas,
les proporcionaba una especie de servicio técnico para cualquier
problema que pudieran tener.




Ay Ciberseguridad

Principales Riesgos de la Ciberseguridad

e Ataques a la Cadena de Suministro

— Compromiso de proveedores 0 socios con acceso a
sistemas o datos corporativos.

— Técnicas actuales del mal:
* reconfiguracion de cadenas globales sin evaluar ciberimpacto

* vulnerabilidades en software de terceros.

— Impacto: Brechas en cascada y pérdida de visibilidad de
terceros.

— |A para cualificar el riesgo de proveedores y deteccion
de anomalias
 (Calificacion predictiva de terceros sobre proveedores




Ay Ciberseguridad

Principales Riesgos de la Ciberseguridad

 Amenaza Interna — Riesgo desde dentro

— Empleados, contratistas o socios con acceso legitimo
gue causan dano intencional o accidental.

— Técnicas actuales del mal:

 Aumento del shadow IT y mal uso de herramientas IA
generativas.

* Riesgo de 'insiders sintéticos' creados por IA.

— Impacto: Exfiltracion de datos, sabotaje o exposicion de
credenciales.

— |A puede monitorizar comportamientos de usuarios.
— |A puede realizar el control granular de accesos.




Ay Ciberseguridad

Principales Riesgos de la Ciberseguridad

 DoS/ DDoS (Denegacidon de Servicio y Distribuidos)

— “Cloudflare neutraliza el mayor ataque DDoS registrado:
22,2 Tbhps”

* mitigacion de un ataque de denegacion de servicio distribuido
(DDoS): 22,2 terabits por segundo (Tbps) y 10,6 mil millones de
paguetes por segundo (Bpps).

e Elatague durd apenas 40 segundos

* botnet masiva, integrada por equipos comprometidos y
dispositivos /IoT: mas de 300.000 dispositivos secuestrados

e mitigacion 100 % autonoma mediante sistemas de detecciony
respuesta, basados en machine learning.

Para profundizar mas :
https://unaaldia.hispasec.com/2025/09/cloudflare-neutraliza-el-mayor-atague-ddos-registrado-
222-tbps.html
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Ay Ciberseguridad

 Mejoras de la ciberseguridad de las
organizaciones para adaptarse a un mundo
impulsado por la IA

— La formacién y concienciacion en la organizacion
es imprescindible para reducir el riesgo de
seguridad.

* La formacion reduce un 80% los riesgos de seguridad,
transformando al personal en un activo de proteccidn.

* EI 95% de los incidentes de ciberseguridad tienen origen
en errores humanos

Consejos en ciberseguridad:
* https://www.aepd.es/guias/guia-privacidad-y-seguridad-en-internet.pdf
Capitulo - éLas pulseras y relojes que miden la actividad fisica son sequros?
https://blogs.uoc.edu/informatica/es/factor-humano-en-la-ciberseguridad/
https://www.ccn-cert.cni.es/es/comunicacion-eventos/comunicados-ccn-cert/5260-principios-y-
recomendaciones-basicas-en-ciberseguridad?format=html|
https://www.incibe.es/aprendeciberseguridad
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Ay Ciberseguridad

e Modelo de CiberGobernanza Nacional
espaﬁola.

) Politico

Consejo de
l Segurldad Nacional Estratégico
C Comité de
W L C'bersegur'da(f' J
Operativ

Ministerio de Defensa

~\ Tactico

Comision Permanente de Ciberseguridad

Ministerio para la Transformacion
Digital y Funcién Publica.
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https://www.csirt.es/index.php/es/miembros

Ay Ciberseguridad

e Marco normativo

Aplicacion en

Norma Titulo Ano N Relacion con IA Estado
Espana

Sistema de Gestion . 1>
ISO/IEC de Seguridad de la 2022 Compatigle Protecuor.\ ajos Certificable
27001 . con ENS entrenamiento

Informacion
ISO/IEC Cadigo de Buenas Guias CCN- .
27002 Prhcticak 2022 CERT Controles IA/Cloud | Referencia
ISO/IEC [z NN Mapeo con Privacidad por I
27701 Gestion de Privacidad | 2019 RGPD disefo IA Certificable
ISO/IEC Sistema de Gestion UNE-ISO/IEC |Primera norma i =
42001 de IA 2023 | 13001:2025 | certificable IA Coricaots
ISO/IEC Marco para Sistemas Adopcidn Terminologia 'y .
23053 de IA con ML it nacional marco conceptual Refetentis
ISO/IEC Gestion de Riesgosen | | Pendiente Evaluacion riesgos |En
23894 1A adopcion algoritmicos desarrollo
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* Marco regulatorio europeo y espanol (l).

.N orma / Nivel | {Qué regula? Sujetos afectados Estado fhitos_ Autaridad/
instrumento clave notas
ENS — RD Requisitos de selgurldad AACPP-ioveedbres Vigente; guias CCN.-CERT
311/2022 ES para el sector publico y sus e Hetlsedtorlpiblieh CCN-STIC (series 800,
proveedores actualizadas 803, 808, 809...)
ES Seguridad de redes y Sepr\e/ir:iizree:e?\iiales Vigente; base Autoridades
RDL 12/2018 | (NIS1 | sistemas; gestion y oveedorEste Y| desarrollada por| sectoriales /
) notificacion de incidentes P .. - RD 43/2021 INCIBE-CERT
servicios digitales
D I | RDL 12/2018; . . ,
RD 43/2021 | ES otflsgazra::ci)ogeciede o uri/dgd 8 Operadores esenciales | En vigor desde | Guias y FAQs de
0] . Y'1ypsp 26/01/2021 | INCIBE
notificacion
Amplia sectores, umbrales y Abtiotesheciro-de Frhmsbosicidnen Coordinacién
NIS2 (Dir. UE-> | régimen sancionador; sec’fores cfiticos cursopen Espafia autoridades
2022/2555) | ES entidades esenciales e Lolladtos y en 2025 P sectoriales /
importantes INCIBE-CERT
Resiliencia operativa digital I . I
DORA (Reg. UE en el sector financiero Errmél\;jeaeddeosg:?geras Y Aplicable desde | BAE, CNMV,
2022/2554) (riesgo TIC, terceros, E’”,ticos 17/01/2025 DGSFP
reporting)
Cyb.e.r Requisitos de ciberseguridad| Fabricantes, En vigor Marcado CE y
Resilience ! 23/10/2024; . i
UE para productos con importadores y . vigilancia de
Act (Reg. elementos digitales distribuidores aplicable desde mercado
2024/2847) & 20/11/2026




Ay Ciberseguridad

 Marco regulatorio europeo y espanol (y Il).

!\l orma/ Nivel |¢Qué regula? Sujetos afectados |Estado / hitos clave utqridad {
instrumento notas
LOPDGDD +  |Es+U | roteccion de datos Respotisablesy T ,Fo bitel tteicto AEPD (autoridad
RGPD . personales; bases legales, |encargados del dondolidadp) dk conttol)
DPIA, derechos tratamiento
Enfoque por riesgos; Er-vigor-desdc
Reglamento de k i ) P &% Proveedores, 01/08/2024; Autoridades
obligaciones para ; i .
IA (UE) UE B N importadores, prohibiciones desde |nacionales
2024/1689 — Al P ’ distribuidoresy |02/02/2025; (AESIAen ES) y
desplegadores y modelos . . = =
Act GPA| usuarios despliegue progresivo|Comisiéon
2025-2027
Directrices GPAI Ut || Cerosyy alcancg para Borrador publicado Apoyo.al.
=i (soft |modelos de propésito Proveedores GPAI cumplimiento
(Comision UE) 18/07/2025
law) |general del Al Act
AESIé (Agencia Supervision, inspecciéony | Entidades Actividad presencial Autprldad
Espaiola de F— i T nacional de
. .o ES apoyo al cumplimiento del |publicasy iniciada 14/02/2025 o
Supervision de . = e supervision de
Al Act en Espaia privadas (A Coruia)
lalA) IA
eIDAS 2 (Re Identidad Digital Europea :;:Eizrejey Publicado Coordinacion UE
& UE |(EUDI Wallet) y servicios de : g : 11/04/2024; y Estados
2024/1183) i autentican/atribu i )
confianza reforzados despliegue por fases |Miembros

yen identidad




La evolucion

del mercado
de la |IA




El mercado esta evolucionando

. Cuanto peso tiene la tecnologia

en tu dia a dia?




El mercado esta evolucionando

* El mercado de la IA generativa en 2025 esta creciendo
asombrosamente:

— En 2024:66.620 M $
— Proyeccidén a 2030: 206.950 M $

— Para 2030, se estima que el 70% de las empresas adoptaran al
menos una forma de IA.

* Crecimiento impulsado por herramientas que estan
transformando los ambitos creativos y empresariales:

— Generacion de imagenes:

* Plataformas como MidJourney y DALL-E 3 permiten la creacion de
elementos visuales originales a partir de indicaciones de texto.

— Producciéon de Video

* Herramientas como Runway y Synthesia simplifican la edicion de
videos, generan material sintético y crean avatares impulsados por
|A para presentaciones.

— Voz y Audio:

* Soluciones como oncelabs y Soundraw producen sintesis de voz
realista y musica original.




El mercado esta evolucionando

— Diseno de presentaciones:

e Plataformas como Beautiful.ai y Canva Magic Design agilizan
la creacion de presentaciones profesionales al automatizar
disefos y sugerir elementos de disefno.

— Construccion de sitios web

* Generacion de sitios web a partir de especificaciones
simples, desde el diseno hasta el contenido y el formato
adaptable.

— Desarrollo de aplicaciones

* Creacion, incluso a usuarios no técnicos, de aplicaciones
funcionales con la generacion de codigo, la depuraciony la
creacion de prototipos.

— Redaccion y creacion de contenidos:

* Herramientas como ChatGPT (OpenAl) y Claude (Anthropic),
producen textos de marketing, documentacion técnicay
otros tipos de contenido.

\




El mercado esta evolucionando

— Chatbots e IA conversacional: |

* Estas plataformas mejoran el servicio al cliente, la calificacién de =
clientes potenciales y las experiencias interactivas de los usuarios
en sitios web y aplicaciones de mensajeria.

— Ejemplos de atencion mejorada al cliente:

e Caso de Sephora

— Incorporacion de ChatGPT a su estrategia de marketing digital
para ofrecer recomendaciones de productos en tiempo real
personalizadas.

— Incremento de la tasa de conversion y ha reducido la carga de
trabajo de los agentes humanos

* Coca-Colay sus analisis de sentimiento y reputacion de marca

— Monitorizacion de redes sociales y evaluacion del sentimiento del
publico hacia su marca, analizando miles de comentarios y
publicaciones, detectando patrones de opinion y anticipando
posibles crisis de reputacion.

— Ajusta sus estrategias de comunicacion y fortalece su conexién con
la audiencia.




El mercado esta evolucionando

e Existen algunos problemas concentracion de

negocio:

— En un mundo digital globalizado se concentra en
muy pocas companias la oferta de productosy
servicios relacionados con IA

— Los tres grandes proveedores de |A dependen
fuertemente de los recursos, infraestructura y
hardware avanzado que ofrecen los gigantes de la
nube publica.

Proveedor IA

Proveedor Principal Cloud

Colaboraciones adicionales

Perplexity

AWS

Amazon Bedrock, Claude,
Mistral

OpenAl (ChatGPT)

Azure, Google Cloud,
ORACLE Cloud

Oracle Cloud, TPUs,
Vertex Al

Anthropic

AWS, Google Cloud

Amazon Trainium, Vertex Al




El mercado esta evolucionando

e Estan obligados a generar nuevos ingresos

— OpenAl planifica monetizar las ventas a través de
ChatGPT

* OpenAl planea obtener una comision de las ventas de
productos en linea realizadas a través de ChatGPT mediante Ia
integracion de un sistema de pago en el chatbot, informo el
Financial Times (06/2025), citando a multiples fuentes.

* Segun el informe, los comerciantes que completen pedidos a
través de este sistema de pago deberan pagar una comision a
OpenAl.

\



A lo que el mercado tendera

e Estas tendencias influiran en la IA:

Tendencia Clave Aplicacion Destacada |

.
Automatizacidn creativa (arte, contenidos) y decisional |
(asistentes inteligentes, planificacion).

IA agéntica / generativa

Seguridad avanzada, resolucion de problemas

Computacion cuantica : —t—— — .
complejos de optimizacion y analisis masivo de datos.

Expansion del 10T, ciudades inteligentes, vehiculos

Conectividad 5G/6G & Edge conectados e industria 4.0.

\

Operaciones flexibles y eficientes con RPA (robots para

Hiperautomatizacion : il
pErgutomatizacio ejecutar tareas repetitivas y basadas en reglas) + IA.

Proteccidn proactiva de datos, deteccidon autonoma de

Ciberseguridad avanzada amenazas y ciberdefensa adaptativa.

TIC verde, reduccidon de emisiones, eficiencia energética

Sostenibilidad digital [ L.
y economia circular digital.

Realidad aumentada / Formacion inmersiva, capacitacién industrial y
virtual experiencias mejoradas para clientes.

Trazabilidad segura en cadenas de suministro, contratos

Blockchain —— ;
inteligentes y procesos confiables.




A lo que el mercado tendera

* Internet de todas las Cosas (Internet of EveryThing)
— Convergencia de loT con IA y Machine Learning (AloT)
— monetizacion del loT

 Computacion Ubicua

— combinacion de Edge Computing, Cloud Computing hibrido y
arquitecturas distribuidas

— Potencia de procesamiento de los dispositivos
Edge Al y Computacion Distribuida:

— El procesamiento de IA en el borde (edge) reduce latencias y
permite aplicaciones criticas en tiempo real.

Gemelos Digitales:

— Réplicas virtuales de sistemas fisicos para simulacion,
optimizacion y mantenimiento predictivo.

Ciberseguridad Convergente IT/OT:

— Proteccion unificada de infraestructuras digitales y
operacionales ante amenazas hibridas.

\




La burbuja de la IA ...
e Algunos datos de 2024:

— Anthropic quemo 5.600 millones S este afio,
pero fue valorada en 61.500 millones.

— OpenAl perdié 5.000 millones S, pero esta
valorada en 300.000 millones.

Fuente: https://ainowinstitute.org/publications/research/ai-now-2025-landscape-report

\

e explotara, como las anteriores
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La innovacion rentable

* De lainnovacion a las expectativas de
negocio

OpenAl ya es la mayor startup del mundo al alcanzar los 500.000
millones de ddlares

EICEO de OpenAl, Sam Altman / Justin Sullivan/Getty Images
TECNOLOGIA NOTICIA @ 02 oct 2025 - 12:05 —

A Business Insider Espafia

= La firma tecnolégica responsable de ChatGPT ha finalizado un
acuerdo de venta secundaria de acciones por parte de empleados
actuales y anteriores por 5.621 millones de euros.

= Nvidia invertira 100.000 millones en OpenAl para que construya
‘data centers' que necesitan mas electricidad que Portugal

https://businessinsider.us10.list-manage.com/track/click?u=635fc4f516616147c61717656&id=1bce2c7d31&e=ab49b59c45
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La innovacion rentable

* Una breve historia de una influyente empresa:

— OpenAl fue fundada en 2015 por un grupo de /
expertos en |IA con el objetivo de investigary |
promover una inteligencia artificial amigable para la
humanidad. ,%

— Fundadores: Elon Musk, Sam Altman, Greg
Brockman, llya Sutskever, Wojciech Zaremba y John
Schulman.

— Elon Musk se desvincul6 en 2018 como socio, y
critico publicamente la pérdida de la vision
fundacional:

* investigacion abierta y ética, sin animo de lucro.

— En 2025, Musk liderd un intento de compra hostil de
OpenAl.

— La estructura accionarial es dominada por grandes
fondos, Nvidia y Microsoft.

\



Momento Salvame...

* La “OpenAl Mafia” se compone de extrabajadores de la compahia:

— Mira Murati (ex CTO) y Barret Zoph (ex vicepresidente de
investigacion): fundaron Thinking Machines Lab con otros |
exdirectivos e ingenieros de OpenAl, centrada en sistemas de IA mas
adaptativos y colaborativos con humanos.

— John Schulman (ex lider del equipo de alineamiento): cofundador de
Anthropic, junto con otros excolaboradores de OpenAl.

— Otros ex-OpenAl han lanzado companias como Perplexity, Living
Carbon (biotecnologia para plantas inteligentes) y Prosper Robotics
(robots domésticos)

\

e Existid una “PayPal Mafia”, con personajes comunes

 Open Al intento, sin éxito, obtener permiso para utilizar la voz de
Scarlett Johansson para la interfaz de voz de ChatGPT.

— La actriz fue la voz, en la version original, de un sistema operativo
con IA en la pelicula Her (2013)




Adopcion de
nuevos habitos

cotidianos con
A




Como adoptar tecnologias con IA...

La tecnologia no beneficia

u creador, sino a quien sabe utilizarla.

...Sin ansiedad




Como adoptar la IA...

¢El ‘guglear’ se va a acabar? Google se
rinde a la IA y confirma un cambio Go gle

histdrico en su buscador

La compaiiia activa el Modo IA en su aQ & B Lwodon
icdnica pagina blanca, uno de los espacios
mas importantes y protegidos de internet

https://elpais.com/tecnologia/2025-10-14/el-guglear-se-va-a-
acabar-google-se-rinde-a-la-ia-y-confirma-un-cambio-historico-
en-su-buscador.html#?prm=copy link

* LalA Generativa esta transformando la forma de buscar
informacion, siendo ya una alternativa a buscadores como
Google o Qwant.

— Herramientas como ChatGPT de GPT/OpenAl, Gemini de Google,
Copilot de Microsoft, Claude de Anthropic, Le Chat de Mistral y
Comet de Perplexity estan reemplazando la busqueda basada en

enlaces con respuestas resumidas y conversacionales, aunque su
precision y fiabilidad aun generan dudas.

Reflexion:

Las empresas tecnologicas de IA nos van a impulsar, o empujar, en su
adopcion.
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Curiosos nuevos usos de las
tecnologias

* La tecnologia del envio de SMS fue un

rotundo éxito comercial en la década de los
2000

— Su proposito inicial era estrictamente técnicoy
unidireccional, aspectos operativos de la red
movil.

— fue una fuente de ingresos para los operadores

de telecomunicaciones brillante con un
beneficio espectacular

* sus costes eran casi inexistentes para las companias

— revolucion6 la comunicacion y acabo enterrado
en 2007: iPhone y WhatsApp




Curiosos nuevos usos de las

tecnologias

* NVIDIA: evolucion de Videojuegos a |A (CPU
frente GPU)
— Videojuegos (1990s-2000s):
* Las GPUs se crearon para tratar los graficos 3D en
videojuegos

e Necesitaban procesar millones de pixeles
simultaneamente

— 2006:

* NVIDIA desbloguea el uso de GPUs para cualquier calculo
paralelo

 Cientificos descubren que las GPUs aceleran
masivamente simulaciones y calculos matematicos
— La revolucion del Aprendizaje Profundo/Deep
Learning (2009-2014):

* Se demuestra que las GPUs podian entrenar redes
neuronales 70 veces mas rapido.

\



Adopcion de la IA

* A principios de la década de 2010, se analizaba
la adopcion de las TIC disruptivas en los
negocios.

 Destacaban empresas que consiguieron
dominar un ecosistema de “Movilidad+Redes
sociales+Nube”
— Uber:
* un negocio basado en Internet y los smartphones
— Blablacar:
* permite ese mismo negocio entre particulares
— Cabify:

* permitia contratar, tanto a particulares como a empresas,
vehiculos de gama alta (Mercedes, Audi, BMW...), y
incluyen taxis en su oferta.

1
v {
\

\




Adopcion de la IA

* Y estas empresas han adoptado la IA en algunos ambitos
de su negocio

— Uber: uso intensivo en procesos como

Optimizacion de rutas: Planificacion mas eficiente y sostenible.

Asignacion de viajes (matching): Conectar conductores y usuarios de la forma
mas rapida y eficiente posible.

Anticipacion de la demanda: Prediccion de picos de actividad.
Atencion al cliente: Uso de chatbots para interacciones mas rapidas.

Uber Freight(plataforma tecnoldgica de logistica que opera como un
intermediario digital) y Uber Eats: logistica y optimizacion de entregas.

— Blablacar: aplica IA en sus algoritmos para

Optimizacion de la conexidon de pasajeros, creando de paradas inteligentes y
puntos de recogida para que los conductores puedan recoger pasajeros
cercanos a lo largo de su ruta, incluso en pequefas localidades, maximizando
la ocupacién del vehiculo y optimizando el recorrido.

— Cabify

Asistente para conductores (AIDA): guia a los conductores y recomienda en
tiempo real sobre zonas de alta demanda y eventos importantes en la ciudad.

Consejos para optimizar la jornada de los conductores, incrementando sus
ingresos y reduce el tiempo sin pasajeros.

Mejora de la experiencia del usuario, optimizando la disponibilidad y Ia
eficiencia de los viajes.




Adopcion de la IA

Impulsada por la destruccion creativa
 Ejemplos de riesgos:

Riesgo por IA generativa en Posible futuro /
5-10 anos adaptacion

Sector /

Situacion ho
Modelo actual y

|A generara guiones, actores
virtuales y doblajes
personalizados - menor
necesidad de equipos
masivos

|As como Copilot, GPT o

Estudio hibrido:
creatividad + IA
personalizada para
cada audiencia

Produccion Grandes
audiovisual |estudios
(series, dominan el
publicidad) mercado

Programadores Programadores se
Desarrollo de 5 Claude aceleran el "no- 5
muy I enfocan en
software code/low-code" = menos . .
|, demandados | arquitectura, seguridad
tradicional necesidad de programadores )
globalmente = y control ético de la IA
para tareas basicas
Servicios Bancosy |A analiza grandes volumenes ,
: . : El valor estara en
financieros de aseguradoras de datos mejor que humanos ) .
P e . regulacion, confianza y
analisis de dependende - menor necesidad de

! . . atencion personalizada
riesgo equipos grandes analistas




Adopcion de la IA

Impulsada por la destruccidn creativa
 Ejemplos de casos anteriores:

Empresa /
Sector

Relevancia hace 15 ainos

Innovacion que los
desplazo

Impacto actual de la IA generativa

Kodak / Canon

Lideres en camaras de
conNsumo masivo

Smartphones con
camaras avanzadas

IA crea imagenes realistas sin camara
- amenaza incluso a la fotografia
profesional basica

Blockbuster /

Dominaban el alquiler de

Streaming (Netflix,

IA genera guiones, personajesy
doblajes automaticos - cambia la

de imagenes)

imagenes profesionales

mas baratas

videoclubs eliculas Movistar+, Disney+ ) I 1|
P v+ industria audiovisual
Shutterstock / I IA permite generar imagenes
Controlaban el acceso a [Plataformas digitales .. ] .
Getty (bancos & originales bajo demanda - obliga a

alianzas con OpenAl, Adobe, etc.

Call centers
tradicionales

Centros de atencion
teleféonica masivos en
India, Filipinas, LatAm

Chatbots basicos y
automatizacion de voz

IA conversacional (ChatGPT, Gemini)
reemplaza atencion de primer nivel,
reduciendo empleos y contratos

Prensa escrita
/ medios
tradicionales

Alta influencia
informativa, ingresos por
publicidad

Google, Meta, redes
sociales capturaron la
publicidad digital

|As tipo ChatGPT/Perplexity filtran y
resumen noticias - menor trafico

web y pérdida de relevancia




Adopcion de la |A por personas

e Herramientas orientadas al aumento de la
productividad personal

=
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Adopcion de la |A en empresas

* Generacion de un prototipo “Auditor Legal
Inteligente” (Mistral) sin conocimientos técnicos.

— ObjetiVO: Detectar riesgos juridicos, incoherencias contractuales y

anomalias en subvenciones mediante el analisis automatizado de
documentos y datos publicos.

) :

= Ingesta Carga de contratos, pliegos, Conector RAG + Document
g’o documental resoluciones, BOE, bases de subvenciéon | Library

m ’ . . - 7 7 . .

< Analisis Deteccion de clausulas irregulares, Modelo Mistral Large + NLP
T  semantico incoherencias normativas, duplicidades  juridico

(7]

Q : iy

= Control Cruce de datos contables con contratos = Conector de ejecucion de
o presupuestario y subvenciones codigo + Bedrock

o [y 4 L4 7 . . .

o Generacion de Redaccién automatica de informes de Mistral Large + Prompt

g informes fiscalizacidn con lenguaje técnico juridico

()

Clasificacion de expedientes segln nivel Orquestacion de agentes +

Alertas de riesgo : : . L . .
de riesgo o incumplimiento l6gica de negocio




Adopcion de la |A en empresas

* Ejemplo de un asistente legal basado en Inteligencia
Artificial, desarrollado por un importante grupo editorial
juridico espanol.

— Proveedor cloud: Microsoft Azure, Azure OpenAl Service.

— ML/algoritmo utilizado: asistente basado en IA generativa
construido en colaboracion con Azure OpenAl y con un corpus ‘%
juridico propio que se actualiza a diario para minimizar
alucinaciones.

— Enfoque de LLM con busqueda/recuperacion sobre su base
documental (RAG) y citacion de fuentes dentro del entorno
protegido de la editorial.

1. Usuario plantea la cuestion prompt -

2. Modulo de busca (Retraiver) de pasajes relevantes en Azure Al
Search (cadena hibrida de recuperacion: BM25 + vector + re-rank)
9

Orquestador compone el prompt con contexto + directrices -
LLM (Azure OpenAl) genera borrador con citas =
Post-procesado (validacion, formato, deteccidon de lagunas) -
Respuesta y enlaces a fuentes; registro en auditoria.

\

OV TN & 0




Adopcion de la IA en el mundo laboral

 El poder de las personas se multiplica con la IA

— “lainteligencia artificial esta transformando no solo la tecnologia, sino

también la forma en que concebimos el trabajo, los servicios y hasta la
cultura de las organizaciones”

— “la gran revolucién no es la IA en si misma, sino la manera en la que

decidimos utilizarla. La verdadera transformacion ocurre cuando la
aplicamos de forma transversal”

https://www.linkedin.com/pulse/el-poder-de-los-humanos-se-multiplica-con-la-
gaspar-zuebf/

* El primer ministro sueco admite que usa ChatGPT para una
“segunda opinidon” en sus labores de gobierno

Polémica en Suecia tras reconocer el conservador Ulf Kristersson que recurre “con
bastante frecuencia” a herramientas de IA

https://elpais.com/internacional/2025-08-06/polemica-en-suecia-tras-admitir-el-
primer-ministro-que-usa-la-inteligencia-artificial-en-sus-tareas-de-gobierno.html

 ¢Podemos fiarnos de un profesional que usa la IA generativa en
su trabajo?

https://elpais.com/opinion/2025-09-10/el-debate-podemos-fiarnos-de-un-
profesional-que-usa-la-ia-generativa-en-su-trabajo.html
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Adopcion de |la IA en el mundo laboral

 Debemos usar el prompt como el lenguaje de
comunicacion entre humanos y maquinas
inteligentes.

— Cuanto mejor aprendas a "hablar" este lenguaje
(prompting), mejores resultados obtendras de la IA.

 Componentes clave de un buen prompt:
— Contexto: ¢Qué informacion de fondo necesita la IA?
— Tarea especifica: ¢Qué quieres que haga exactamente?

— Formato: éComo quieres el resultado? (lista, parrafo,
tabla...)

— Tono/estilo: é Formal, casual, técnico, creativo?

— Restricciones: éHay limites? (longitud, palabras a
evitar...)




Adopcion de |la IA en el mundo laboral

* Uso de prompt adecuado

Alqunas consideraciones a la hora de escribir un prompt

ticsyformacion.com

Ten en mente qué es lo
que realmente quieres
saber o lograr con tu
pregunta. jObjetivo!

El contexto es una pieza
fundamental a la hora de
plantear un prompt

Formula tu pregunta para

minimizar las posibilidades

de interpretacion errénea
0 ambigua

Utiliza palabras clave
relevantes para tu
pregunta o solicitud

En casos donde busques
soluciones o ideas, formula
tu pregunta de manera
positiva

Sino obtienes la respuesta
esperada, intenta revisar y
ajustar tu prompt

s Hay que estar atento alos
: cambios de las
herramientas de IA con
respecto a los prompts

Si estas buscando algo
especifico y es dificil de
describir, incluir un
ejemplo es buena idea

Infografia creada por Angeles Vallejo y Alfredo Vela

Sé claro y especifico en lo
que pides, obtendras
mejores respuestas

Asegurate de no incluir
suposiciones implicitas que
podrian llevar a respuestas

incorrectas o confusas.

Las preguntas demasiado
generales pueden llevar a
respuestas vagas

Practica, practica y practica,
ello te hara mejorar de forma
importante la calidad de las
preguntas

alfredovela.com
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* Prompt efectivos

26 principios para elaborar prompts efectivos para modelos de lenguaje de gran escala (LLM)

Fuente: hitps.//arsiv.oog/ pdlf2312,1617141.0d0

1.No es necesario ser educado con los Modelos de Lenguaje de Gran Escala, por lo que

no es necesario agregar frases como “por favor”, "si no te importa“, "gracias"”, “me gustaria“,

etc., y simplemente ir directamente al grano.
2.Integra la audiencia prevista en el prompt, por ejemplo, la audiencia es un experto en el
campo.
3.Desglosa tareas complejas en una secuencia de prompts mas simples en una
conversacion interactiva.
4.Emplea directivas afirmativas como 'haz’, evitando el lenguaje negativo como 'no hagas'.
5.Cuando necesites claridad o un entendimiento mas profundo de un tema, idea o
cualquier informacion, utiliza los siguientes prompts:
= Explica [insertar tema especifico] en términos simples.
= Explicame como si tuviera 11 afios.
= Explicame como si fuera principiante en [campo].
o Escribe el [ensayol/texto/parrafo] usando un inglés simple como si estuvieras explicando
algo a un nifio de 5 afos.
6.Agrega "Voy a dar una propina de $xxx por una mejor solucion!”
7.lmplementa el prompting dirigido por ejemplos (Usa el prompting de pocos ejemplos).
8.Al formatear tu prompt, comienza con 'Instruccién’, seguido de Ejemplo' o ‘Pregunta’ si
es relevante. Posteriormente, presenta tu contenido. Usa uno o mas saltos de linea para
separar instrucciones, ejemplos, preguntas, contexio y datos de entrada.
9.Incorpora las siguientes frases: "Tu tarea es" y "DEBES".
10.Incorpora la siguiente frase: "Seras penalizado”.
11.Usa la frase "Responde una pregunta de manera natural y humana" en tus prompts.
12.Usa palabras de inicio como escribir "piensa paso a pasa”.
13.Agrega a tu prompt la siguiente frase: "Asegurate de que tu respuesta sea imparcial y no
se base en estereotipos”.
14.Permite que el modelo solicite detalles y requisitos precisos de ti haciendo preguntas
hasta que tenga suficiente informacion para proporcionar la salida necesaria (por ejemplo,
"De ahora en adelante, me gustaria que me hicieras preguntas para...").

Infografia creada por Angeles Vallejo y Alfredo Vela

15. Para preguntar sobre un tema especifico o idea o cualquier informacion y quieres probar tu
entendimiento, puedes usar la siguiente frase: "Enséfiame el [cualquier tearema/temairegla] e
incluye una prueba al final, pero no me des las respuestas y luego dime si respondi
correctamente”.

16. Asigna un rol a los modelos de lenguaje de gran escala.

17.Usa delimitadores.

18. Repite una palabra o frase especifica varias veces dentro de un prompt.

19.Combina el pensamiento en cadena (CoT) con prompts de pocos ejemplos.

20.Usa cebadores de salida, que implican concluir tu prompt con el comienzo de la salida
deseada. Utiliza cebadores de salida terminando tu prompt con el inicio de la respuesta
anticipada.

21.Para escribir un ensayoltexto/parrafolarticulo o cualquier tipo de texto que deba ser
detallado: "Escribe un [ensayo/texto/parrafo] detallado para mi sobre [tema] en detalle,
afadiendo toda la informacién necesaria’.

22 Para corregir/cambiar un texto especifico sin cambiar su estilo: "Intenta revisar cada
parrafo enviado por los usuarios. Solo debes mejorar la gramatica y el vocahulario del usuario y
asegurarte de que suene natural. No debes cambiar el estilo de escritura, como hacer un
parrafo formal casual’.

23.Cuando tengas un prompt de codificacién complejo que pueda estar en diferentes
archivos: "De ahora en adelante, cada vez que generes codigo que abarque mas de un
archivo, genera un script en [lenguaje de programacion] que se pueda ejecular para crear
automaticamente los archivos especificados o hacer cambios en archivaos existentes para
insertar el codigo generado. [tu pregunta]”.

24.Cuando quieras iniciar o continuar un texto usando palabras, frases o oraciones especificas,
utiliza el siguiente prompt:

"Te estoy proporcionando el comienzo [letra de cancidn/historia/parrafo/ensayo...]: [Insertar
letra/palabras/oracion]'. Terminalo basado en las palabras proporcionadas. Martén el flujo
consistente”.

25.Indica claramente los requisitos que el modelo debe seguir para producir contenido, en forma
de palabras clave, regulaciones, pistas o instrucciones.

26.Para escribir cualquier texto, como un ensayo o parrafo, que pretenda ser similar a una
muestra proporcionada, incluye las siguientes instrucciones:

"Por favor, utiliza el mismo lenguaje basado en el parrafo[/titulo/texto/ensayo/respuestal
proporcionado”.




Europa regula, no innova

* En IA generativa existen empresas que estan
teniendo una fuerte financiacion, y estan
produciendo tecnologias que son referentes
internacionales.

* Mistral Al, es la empresa francesa
emprendedora
— Fundada por tres investigadores especializados en

inteligencia artificial que trabajaron en DeepMind
(Google) y Meta.

— Ofrecen codigo abierto
— Accionistas principales

 ASML, la empresa neerlandesa lider en fabricacion de
equipos para semiconductores

 BNP Paribas y fondos de capital riesgo
e Gigantes tecnoldgicos: Salesforce y Nvidia




Europa regula, no innova

* Le Chat de Mistral Al ofrece una apariencia de
su pantalla de conversacion de usuario con
apariencia de buscador,

— donde el usuario escribe su prompt en el
campo de texto (el cuadro donde se introduce
el mensaje), y el asistente responde en funcion
de esa entrada.

— Existe una interaccion conversacional.

#4 Le Chat x t

< C m [] % htipsy/chatmistralai/chat ~* 200 respuestas flash / dia

« B veces mas mensajes que Free

AMM Alberto Martinez M. . ) .
AMN _ 40 veces mas generaciones de imagenes que

" Free
= 5veces mas blsquedas web que Free

Chat
-~ 20 veces mas carga de documentos que Free

Agentes
-~ 15 GB en bibliotecas de documentos

Inteligencia

<= Soy estudiante

oo Investigacién O Reflexién 88 Herramientas

14,51€ ..

+] Nuevo proyecto

Actualiza a




Europa regula, no innova
 BLACK FOREST LABS, empresa alemana.

— Desarrollo Stable Diffusion: un modelo de aprendizaje “’
automatico desarrollado por Runway y LMU Munich,
para generar imagenes digitales de alta calidad a
partir de descripciones en lenguaje natural o prompts

— Modelos de generacion de imagenes potentes,
integrados con Adobe Photoshop, Meta y Microsoft
Azure

* XAl ha utilizado su modelo para la generacion de imagenes
en Grok.

— Ofrecen codigo abierto.




Europa regula, no innova

* Axelera, suiza

— impulsa la potencia de calculo de la IA en Europa:
acelera la 1A en el edge

e Corintis, holandesa, con oficinas de I+D en
Bélgica, Suiza e Italia.

\

— desarrollar y escalar refrigeracion microfluidica
integrada “direct-to-chip” para GPUs/CPUs y
aceleradores de |A en centros de datos, garantizando
su sostenibilidad.




Algunos usos de la |IA

Como ejercicio con el asistente chatDeepSeek,
me he interesado por THEIA. Este es el resumen.

* Si, conozco THEIA en el contexto de la contabilidad electoral
del Tribunal de Cuentas de Espana. Te explico en detalle:

e ¢Qué es THEIA?

e THEIA (Sistema de Informacion para el Andlisis de la Contabilidad
Electoral) es una plataforma digital desarrollada por el Tribunal de
Cuentas para:

\

e Supervisar y auditar la contabilidad de los partidos politicos, coaliciones
y agrupaciones electorales.

* Verificar el cumplimiento de la normativa sobre financiacion y gastos
electorales (Ley Orgédnica 8/2007, sobre financiacién de partidos).

e Analizar los ingresos y gastos durante los procesos electorales, asi como

la contabilidad anual de las formaciones politicas.
& deepseeck




~ Algunos usos de la |IA

chatDeepSeek ha detectado oportunidades de
mejora para incorporar |IA en THEIA

¢DAénde PODRIA incorporar IA? (Futuro Desarrollo)
Aunque actualmente parece no usar IA, estas serian aplicaciones naturales:
¢ Deteccion de Anomalias
* Machine Learning para identificar patrones de gasto inusuales
* Analisis de redes para detectar donaciones coordinadas o
simuladas
¢ Procesamiento de Documentos
« Reconocimiento Optico de Caracteres (OCR) inteligente para
extractos bancarios
* NLP para analisis de conceptos en justificantes de gastos
¢ Analisis Predictivo
 Modelos predictivos para identificar riesgos de incumplimiento
e C(lasificacion automatica de partidas contables dudosas

& deepseeck




Algunos usos de la |IA

chatDeepSeek ha detectado debilidades en THEIA y
vende consejos

Limitaciones Actuales
X Enfoque reactivo: Detecta lo que estd programado para buscar
X Falta de aprendizaje: No mejora automéaticamente con nuevos patrones de
fraude
X Analisis superficial: Puede pasar por alto esquemas complejos de elusidn

Mi percepcion (chatDeepSeek):
THEIA es un sistema robusto de automatizacion, pero dista de ser un "sistema
inteligente". La incorporacion de IA seria un paso natural para mejorar la
deteccion proactiva de irregularidades.

& deepseeck




Algunos usos de la IA

chatDeepSeek también conoce al TCU,
exponiendo opinion al tiempo que informacion
Contexto Normativo

e E|l Tribunal de Cuentas es una institucion muy
garantista donde:

\

— La trazabilidad y explicabilidad de las decisiones
son cruciales

— Los algoritmos de caja negra (como algunos de IA)
plantean problemas juridicos

— La seguridad juridica prima sobre |a eficiencia pura

& deepseek




Algunos usos de la IA

Conversaciéon completa de c

éQué es THEIA?

THEIA (Sistema de Informacién para el Andlisis de la Contabilidad
Electoral) es una plataforma digital desarrollada por el Tribunal de
Cuentas para:

Supervisar y auditar la contabilidad de los partidos politicos,
coaliciones y agrupaciones electorales.

Verificar el cumplimiento de la normativa sobre financiacion y gastos
electorales (Ley Orgdnica 8/2007, sobre financiacién de partidos).

Analizar los ingresos y gastos durante los procesos electorales, asi
como la contabilidad anual de las formaciones politicas.

Funciones clave del sistema:
Registro centralizado: Recopila la contabilidad y documentacién
financiera de todas las entidades politicas.

Control de legalidad: Detecta irregularidades (ej: donaciones ilegales,
gastos no justificados, superacion de limites de financiacion).

hatDeepSeek sobre THEIA y TCU.

Transparencia: Permite al Tribunal de Cuentas publicar informes sobre *

la financiacion politica.
Acceso telematico: Los partidos deben subir sus cuentas a THEIA de
forma obligatoria.

Marco legal:

La Ley 8/2007 establece la obligatoriedad de rendir cuentas al Tribunal
de Cuentas.

THEIA es la herramienta tecnoldgica que implementa este mandato
legal.

Ejemplo de uso:

Si un partido recibe una donacién anénima superior al limite legal,
THEIA ayuda a identificarlo para que el Tribunal pueda sancionarlo.

¢Necesitas detalles sobre algun aspecto concreto de THEIA o su
funcionamiento? &

Me gustaria conocer su tecnologia
iExcelente pregunta! Te detallo la tecnologia detrds de THEIA:

Arquitectura Técnica de THEIA
@ Plataforma Base
Desarrollo web basado en estandares J2EE (Java Enterprise Edition)
Arquitectura cliente-servidor con interfaz web accesible desde
navegadores
Probablemente utiliza Apache Tomcat o similar como servidor de
aplicaciones
@ Base de Datos
Sistema de gestion de bases de datos relacional (probablemente
Oracle o PostgreSQL)
Esquema normalizado para gestionar:

- Entidades politicas

= Procesos electorales

s Transacciones financieras

o Documentacion justificativa
& Seguridad y Acceso
Autenticacion robusta mediante certificados digitales
Cifrado SSL/TLS para todas las comunicaciones
Control de acceso por roles (partidos politicos, auditores,
administradores)
Registro de trazabilidad (log de todas las acciones realizadas)
& Funcionalidades Técnicas Especificas
1. Médulo de Carga de Documentacion
Subida masiva de ficheros en formatos estdndar (PDF, XML, Excel)
Validaciones automaticas de formato y estructura
Sellado temporal para integridad documental
2. Motor de Andlisis
Algoritmos de verificacion automdtica de cumplimiento normativo
Cruces de informacidn con otras bases de datos publicas
Deteccion de patrones sospechosos o irregularidades
3. Herramientas de Reporting
Generacion automatica de informes predefinidos
Médulos de Ita y expl. ion de datos
Exportacion a formatos estandar para auditoria
@ Integraciones
Conectores con sedes electrénicas de partidos politicos

Interoperabilidad con sistemas de la AGE (Administracion General del :

Estado)

Comunicacion segura con entidades financieras para verificacion
4 Tecnologias de Soporte

Firmas electrénicas avanzadas (XAdES, PAdES)

Servicios web (SOAP/REST) para integraciones

Backup y recuperacion ante desastres

Ventajas Técnicas

[ Escalabilidad: Capaz de manejar miles de usuarios concurrentes en

periodos electorales

[ Auditoria completa: Trazabilidad de todos los procesos

[ Disponibilidad: Acceso 24/7 durante plazos de presentacion

[ cumplimiento normativo: Implementacién técnica de requisitos
legales

¢Te interesaria conocer algun aspecto técnico especifico, como los
protocolos de seguridad o los procesos de validacion de datos? ="
Utiliza alguna tecnologia IA en su tratamiento de datos y validaciones?
Excelente pregunta. Es importante diferenciar entre la automatizacién
basada en reglas y la li Artificial propi dicha.

Hasta donde conozco de la informacion publica disponible, THEIA no
utiliza tecnologias de IA avanzadas (como machine learning o deep
learning) en su nucleo, sino mds bien:

Tecnologias Actuales en THEIA
+ Sistemas Basados en Reglas (Rule-Based Systems)
Motores de reglas empresariales para verificar el cumplimiento

.

normativo
Validaciones automaticas preprogramadas (ej: "si donacién > X,
entonces alerta")
Cruces de datos deterministas con bases de datos oficiales

+ Automatizacion de Procesos
Validacion de formatos y estructuras de documentos
Comprobaciones aritméticas automaticas en estados contables
Deteccion de inconsistencias mediante ldgica programada

¢Dénde PODRIA incorporar IA? (Futuro Desarrollo)

Aunque actualmente parece no usar |A, estas serian aplicaciones
naturales:

+ Deteccién de Anomalias
Machine Learning para identificar patrones de gasto inusuales
Analisis de redes para detectar donaciones coordinadas o simuladas
+ Pr i de D
Reconocimiento Optico de Caracteres (OCR) inteligente para extractos
bancarios
NLP para andlisis de conceptos en justificantes de gastos
+ Andlisis Predictivo
Modelos predictivos para identificar riesgos de incumplimiento
Clasificacion automatica de partidas contables dudosas

Limitaciones Actuales

> Enfoque reactivo: Detecta lo que est programado para buscar
X Falta de aprendizaje: No mejora automaticamente con nuevos
patrones de fraude

> Analisis superficial: Puede pasar por alto esquemas complejos de
elusion

Contexto Normativo

El Tribunal de Cuentas es una institucion muy garantista donde:

La trazabilidad y explicabilidad de las decisiones son cruciales

Los algoritmos de caja negra (como algunos de IA) plantean problemas
juridicos

La seguridad juridica prima sobre la eficiencia pura

Mi percepcion: THEIA es un sistema robusto de automatizacion, pero
dista de ser un "sistema inteligente". La incorporacion de IA seria un
paso natural para mejorar la deteccion proactiva de irregularidades.




Algunos usos de la IA

Como ejercicio con el
asistente de imagenes
Google Gemini 2.5
Flash “Nano Banano”,
me he interesado por
generar una secuencia
de imagenes mejoradas
con |A.

\




Algunos usos de la IA

Solicite a “Nano Banano” que me insertara una
persona corriendo, como un auditor a la fuga...

(E : i ( En esta imagen " Ylesolicite )
n esta imagen 1.
o ) gd solicite correr correr en
P |mag||go € en direccidn direccidon a la
i i contraria toma dela foto)

N NS \




Algunos usos de la IA

Y nuevamente le solicite a “Nano Banano” que me
insertara una persona corriendo, pero con la imagen real
del Tribunal de Cuentas

AR - — N e —— ( \
by
—————————————————————————————————————————————————— . Con personas
i ——

saliendo de la
sede

\\\\\\\

[ e -

Con persona
corriendo, y con un
acercamiento de la

salida de metro

\ /. oA
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nibunal




Algunos usos de la IA

Prueba nuevamente con DALL-E 3, ahora Open Al ha integrado |la
generacion de imagenes en ChatGPT:

 No aciertan con el Tribunal de Cuentas y su fachada.

v i




Algunos usc
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Algunos usos de la IA

Apps para tomar apuntes: organiza tus ideas
con |A.

— https://blogthinkbig.com/apps-para-tomar-
apuntes



https://blogthinkbig.com/apps-para-tomar-apuntes
https://blogthinkbig.com/apps-para-tomar-apuntes
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https://blogthinkbig.com/apps-para-tomar-apuntes
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Nuevas organizaciones con |A

* Organizaciones digitales

CFO
Area Gobierno, Etica y
cTO Riesgos
Cio
Area I+D+i
CIAO
Area Datos
CEO CISO -
Area Plataformas y
LM Ops
coo Unidad de
Negocio
DPD Unidad de
Negocio
Gestion de
Personas




Nuevas organizaciones con |IA

e Desincronizacion de ritmos:
— la tecnologia avanza exponencialmente,

— pero la cultura organizativa lo hace de manera
lineal

* Nuevos lideres digitales con nuevas
habilidades:

— Promover la innovacion en la organizacion fuera de
la alta direccion

\

— Fomentar redes de colaboracion para buscar la
innovacion, con socios como universidades,
proveedores y clientes: explorar la innovacion

— Descubrimiento desde el aprendizaje de los errores




Nuevas profesiones emergentes en |A

Una noticia periodistica

“Eran las 19:09 horas de este jueves por la tarde. Faltaban apenas cuatro minutos
para que Ledn X1V se presentara al mundo como el nuevo papay La
Ventana consultd en Chat GPT sobre quién seria el pontifice escogido. La
respuesta fue Robert Francis Prevost. Un agustino de 69 afos nacido en Chicago
qgue ha desarrollado buena parte de su carrera en Peru. La IA dio en el clavo. A
las 19:13 horas el norteamericano salié al balcon en San Pedro del Vaticano.”

= BUSINESS INSIDER

Soy estudiante de medicina en Stanford y estoy aprendiendo
sobre la influencia de la IA, pero soy optimista sobre mi futuro

\

El autor (derecha) es di de medicina en Stanford. / Cortesia de Jack Tse



https://cadenaser.com/nacional/2025/05/08/robert-francis-prevost-elegido-nuevo-papa-cadena-ser/
https://cadenaser.com/video/nacional/2025/05/08/asi-se-ha-anunciado-al-estadounidense-robert-francis-prevost-como-nuevo-papa-cadena-ser/
https://cadenaser.com/video/nacional/2025/05/08/asi-se-ha-anunciado-al-estadounidense-robert-francis-prevost-como-nuevo-papa-cadena-ser/

Nuevas profesiones emergentes en |A

Verificador digital con IA - Fact-checking y combate a
desinformacion

Gestor de Derechos Digitales y Licencias de Contenido para IA

Thomson Reuters v. Ross Intelligence (2020-2025): Uso de contenidos
de Westlaw para entrenar IA legal

Getty Images v. Stability Al: Uso de millones de imagenes sin
autorizacion

The New York Times v. OpenAl (2024): Demanda por uso de articulos
para entrenar ChatGPT

Cientificos de Datos y técnicos en Mineria de datos son
profesiones, que han evolucionado:

Analista de Mineria de Texto - Cientifico PLN - Especialista en
LLM/RAG

Mineria de Datos (Fraude) - Cientifico/a de Datos de Riesgo - Lider
de Analitica de Riesgo

Cientifico/a de Datos - Cientifico de aplicaciones (Recsys/Vision/NLP)
— Arquitecto/a de Soluciones de IA

Cientifico/a de Datos - Ingeniero/a de ML - MLOps/LLMOps Lead




Nuevas profesiones emergentes en |A

e Las nuevas profesiones y categorias laborales creadas
por el auge de la inteligencia artificial incluyen roles
técnicos, éticos, de gobernanza y operativos:

— Especialista en ética de IA. — Arquitecto/a de sistemas de IAy

— Analista de datos de IA nube.
— Auditor/a de IA. — Responsable/Técnico en
| Traductor/a-de A sostenibilidad de IA.

| ofitiatdeesdatada — Responsable/Técnico en

) i ciberseguridad de IA.
— Verificador/a de cumplimiento.

i i — Consultor/a en IA.
— Entrenador de modelos de IA. — Analista en calidad y gobierno

— Ingeniero/a de ML/Aprendizaje de datos.

automatico. — Ingeniero de prompts

* La continuidad laboral de muchas de estas profesiones depende de los
caprichos y vaivenes pendulares del mercado.

”Google despide a 200 contratistas de IA — se justifica con una "reduccidn gradual”, pero los trabajadores afirman que los

. . . ’ z . "
salarios e inseguridad laboral son la verdadera razon detras de los despidos

https://www.tomshardware.com/tech-industry/artificial-intelligence/google-terminates-200-ai-contractors-ramp-
down-blamed-but-workers-claim-questions-over-pay-and-job-insecurity-are-the-real-reason-behind-layoffs
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- Nuevas profesiones emergentes en |A

* Técnico en IA de
Organismos de Control
Externo

e Auditor de Contratacion
en |A de OCE.

e Actriz/actor de cine:

— Tilly Norwood, la actriz
hecha con IA que esta
sembrando el panico
en Hollywood

Para profundizar mas :
* https://blogthinkbig.com/tilly-norwood-la-actriz-hecha-con-ia-que-esta-sembrando-el-panico-en-
hollywood
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No hemos tratado temas como

e LalA enla Administracion Publica

* Etica de la IA ni su Gobernanza.
— Los ejemplos de las actuaciones de las grandes
tecnologicas nos ayudan a potenciarla
 Regulacion y cumplimiento de la IA.
— Lainnovacion corre mas que la legislacion
e Tal vez innovacion == negocio

e Como influye la IA en la Transformacion digital
de las organizaciones.

* El colonialismo digital frente a la soberania
digital, y como debe transformarse en
cooperacion digital.




En resumen

* La lA no es magia, y necesita supervision y
verificacion de usuarios y organizaciones.

— Ejemplo de asistente chatDeepSeek

 LalAvylas TIC forman parte de nuestro mundo
digital, no son su totalidad. \

— Este mundo digital incluye informacion,
conectividad, infraestructuras, servicios, procesos,
ética, gobernanza, regulacion, ...

* Integrar la |A con éxito en nuestras
organizaciones implica analizar los tres pilares
de nuestra arquitectura empresarial:

— como trabajamos (mapa de procesos)

— qué informacidn gestionamos y tratamos (mapa de
informacion)

— qué sistemas la soportan (mapa de sistemas).

\




En resumen

e La ciberseguridad debe ser parte de nuestra
cultura diaria, un habito en nuestro ambito

profesional y personal.

* No perder de vista huestros objetivos como
organizacion:
— Evolucionar y mejorar la Arquitectura Empresarial
hacia modelos mas eficientes y sostenibles.
— La gestion de recursos debe servir el interés general:
no solo maximizar beneficios.
* En el mundo digital, no todo es “happy” con las
TIC + |A.
— Oligopolio digital de las Big Tech
— La IA Generativa también es un negocio

\
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ALGUNAS REFERENCIAS
Y BIBLIOGRAFIA



e Esther Panigua

— www.elespanol.com/autor/esther-paniagua

Algunas referencias y bibliografia
* Enrique Dans
— www.enriguedans.com ‘

* EscaparatedelalAylas TIC

— https://blogthinkbig.com/cluster/inteligencia-
artificial
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Algunas referencias y bibliografia

Titulo Autor(es) Nacionalidad Ao Enfoque Principal
La inteligencia artificial David Francés 2024 Manual didactico para
explicada Brenet principiantes.
El Libro de la Inteligencia |Angeles |Espafioles 2025/Guia comprensiva sobre la IA, con |
Artificial (Versién 25) Vallejo y un enfoque en la actualizacién de ;
Alfredo aplicaciones y dominios.
Vela
IA Generativa para (Varios) |Europeo 2024|Manual practico
Dummies
IAy generacion de texto  |Mickaél |Francés 2024/Se centra en la implementacion
Bertolla de la IA generativa de texto (GPT,
Gemini) e incluye instrucciones y
prompts.
La ola que viene: Mustafa |Britanico 2024 Analizacomo lalAy la
Tecnologia, poder y el gran |Suleyman |(Cofundador biotecnologia transformaran el
dilema del siglo XXI DeepMind) poder global y la sociedad.
La singularidad esta mas  |Ray Dtor. de 2025\Vision futurista y filosofica sobre
cerca Kurzweil |Ingenieria - el crecimiento exponencial de la
Google tecnologia y la fusion humano-IA.




Algunas referencias y bibliografia

Titulo

Autor(es)

Nacionalidad

Afo

Enfoque Principal

Una teoria critica de Daniel Espaiol 20240frece una vision filoséfica y europea que

la inteligencia Innerarity conecta la IA con la politica, la

artificial democracia y la sociedad civil. Muy
valorado para entender el contexto ético. |

En qué piensan los |Miguel |Espafioles 2024Se enfoca en el impacto real y practico de

robots: Los cambios [Serrano e la IA en el mercado laboral y el empleo.

laborales que ya lgnacio

estan ocurriendo  Peletier

El sueiio de la Gisela Espafiola 2025Realiza un recorrido por la historia de la

inteligencia artificial [Bafos IA, desde la matematica Ada Lovelace
hasta las ultimas innovaciones, para
entender el contexto actual.

Breve historia de la [Toby Britanico 2025Evolucidn de la Inteligencia Artificial

1A Walsh (Australiano) desde su concepcion filosoéfica hasta su

impacto transformador actual, para

comprender su futuro.




VUESTRO TURNO

Alberto Martinez
www.linkedin.com/in/dalbertomm
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